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1 UVODNI USTANOVENI
1.1 Vydani smérnice

V souladu s ucinnosti nafizeni Evropského parlamentu a Rady (EU) ¢. 2016/679 (dale jen
,GDPR®) a s pfihlédnutim k ustanoveni zdkona o ochrané osobnich udajii ¢. 110/2019 Sb.
byla pfijata tato smérnice, ktera upravuje podminky naklddani s osobnimi udaji zaka,
zaméstnanct a dalSich osob

1.2 Zavaznost smérnice

Tato smérnice upravuje postupy a povinnosti pii zpracovani osobnich udaji. Je zavazna pro
vSechny pedagogické i nepedagogické zaméstnance skoly, v¢. zaméstnanct na zaklad¢ dohod
o pracich konanych mimo pracovni pomér, dalsi osoby, které jsou ke Skole v jiném pravnim
vztahu, v jehoz ramci jsou jim poskytnuty €i jimi zpracovavany osobni udaje a ktefi se k
jejimu dodrZzovani smluvné zavazali.

1.3 Vymezeni zakladnich pojma

Osobni tudaj. Osobnim uUdajem se rozumi jakykoliv Udaj, podle kterého Ize zika,
zaméstnance €1 jinou fyzickou osobou pfimo ¢i nepiimo identifikovat, zejména s odkazem na
urcity identifikator.

Zvlastni kategorie osobnich udaji. Do zvlastni kategorie osobnich udajii spadaji osobni
udaje, které vypovidaji o rasovém ¢i etnickém pivodu, politickych ndzorech, nabozenském
vyznani ¢i filozofickém piesvédceni nebo Clenstvi v odborech a zpracovani genetickych
udaji, biometrickych udaji za ucelem jedinecné identifikace fyzické osoby a udaji o
zdravotnim stavu ¢i o sexualnim zivoté nebo sexudlni orientaci fyzické osoby.

Spravce. Spravcem osobnich Udajl je skola

Subjekt udaji. Identifikovand nebo identifikovatelnd fyzickd osoba, zejména zak,
zaméstnanec, ale i dalsi fyzicka osoba, jejiz osobni data jsou zpracovavana.

Zaméstnanec. Zaméstnancem je pro ucely této smérnice kazda fyzicka osoba, ktera se
zavézala k vykonu zavislé prace v pracovnépravnim vztahu ke Skole, a to na zdklad€ uzaviené
pracovni smlouvy nebo dohody o praci konané mimo pracovni pomér, ale i jakdkoli tfeti
osoba v jiném pravnim vztahu, kterd se zavazala k dodrzovani této smérnice.



Zpracovani osobnich udaju. Zpracovanim udaji je jakakoliv operace s osobnimi udaji ¢i
soubory osobnich udaji, kterou provadi spravce prostiednictvim svych zaméstnanct,
napfiklad jejich shromazdéni, zaznamendni, uloZeni, vyhledani, nahlédnuti, Sifeni Cci
zptistupnéni.

Zpracovatel. Zpracovatelem je fyzicka nebo pravnicka osoba, organ vefejné moci, agentura
nebo jiny subjekt, ktery zpracovava osobni udaje pro spravce; a ktery na pokyn a dle
pozadavkl organizace, resp. odpovédné osoby organizace vykonava pro organizaci jako
spravce zpracovani osobnich udaji. Zpracovatelem mulze byt napiiklad dodavatel sluzeb,
ktery ke splnéni svého zavazku musi zpracovavat osobni udaje predané od organizace.
Zpracovatelska smlouva. Mimo jiné upravuje moznosti zpracovavat osobni udaje pouze
podle dolozenych pokynil spravce, zabezpecit osobni udaje pomoci vyjmenovanych opatieni
(povinnost pseudonymizace a Sifrovani, zajistit diveérnost, integritu, dostupnost a odolnost
systému, obnovit dostupnost udaji a pristup k nim, pravidelné testovat opatieni pro ochranu
udaji, zajistit povinnost mlc¢enlivosti u osob, které uidaje zpracovavaji, zohlediovat povahu
zpracovani, napomdhat spravci pfi zpracovani poskytnutim organizacnich a technickych
opatfeni, po skonceni smlouvy vymazat osobni udaje ¢i je vratit spravci, poskytnout spravci
podklady, ze kterych bude mozné zjistit, Ze splnil své zdkonné povinnosti, umoznit audity a
inspekce provadéné spravcem. Skole vede seznam Zpracovatelskych smluv

Povérenec. Fyzicka nebo pravnickd osoba (v tom ptipad¢ vSak v rdmci pravnické osoby musi
byt urcena fyzicka kontaktni osoba) jmenovana feditelem ve smyslu ¢l. 37 a nasl. GDPR k
zajiSténi souladu s GDPR, monitorovani legislativy, zprostfedkovani komunikace mezi
spravcem a UOOU, ke spolupraci s UOOU a dalsim povinnostem dle &l. 39 GDPR.
Povéfenec miize byt ve smyslu ¢l. 37 GDPR zaméstnancem spravce ¢i externim
spolupracovnikem spravce.

Zakonny zastupce. Zakonnymi zéstupci ditéte se rozumi zpravidla rodice, ¢i soudem urceny
opatrovnik.

Nakladani s osobnimi udaji. Jakakoliv operace s osobnimi idaji ¢i soubory osobnich udaju,
které provadi zaméstnanci na zakladé pokynil spravce.

Dozorovy tuiad. Dozorovym tfadem se v Ceské republice rozumi Utad pro ochranu osobnich
udajt (dale také ,,UOOU").

2 ZASADY A UCEL ZPRACOVANI

2.1 Zasady zpracovani osobnich udajt

Osobni udaje musi byt ve vztahu k subjektu udaji zpracovavany korektné a zdkonnym a
transparentnim zpusobem.

Osobni tdaje musi byt shromazd’ovany pro urcité, vyslovné vyjadiené a legitimni ucely.
Osobni tidaje musi byt omezené na nezbytny rozsah ve vztahu k ucelu, pro ktery jsou
zpracovavany. Osobni udaje nesméji byt dale zpracovavany zptisobem, ktery je s t€émito ucely
neslucitelny.

Osobni udaje musi byt pfesné a v ptipad¢ potieby aktualizované; musi byt pfijata veSkera
rozumna opatfeni, aby osobni Udaje, které jsou neptesné s prihlédnutim k aceltim, pro které se
zpracovavaji, byly bezodkladné vymazany nebo opraveny.

Osobni tdaje musi byt ulozeny ve formé umoziujici identifikaci subjektd idaji po dobu ne
delsi, nez je nezbytné pro ucely, pro které jsou zpracovavany.



Osobni udaje Ize ulozit po delsi dobu, pokud se zpracovavaji vyhradné pro ucely archivace ve
vetejném zajmu, pro ucely védeckého ¢i historického vyzkumu nebo pro statistické ucely
podle ¢l. 89 odst. 1 GDPR, a to za ptedpokladu provedeni ptislusnych technickych a
organizac¢nich opatieni s cilem zarucit prava a svobody subjektu udaja.

Osobni udaje musi byt zpracovavany zpiisobem, ktery zajisti nalezité zabezpeceni osobnich
udaji, véetné jejich ochrany pomoci vhodnych technickych nebo organizac¢nich opatieni pied
neopravnénym Ci protipravnim zpracovanim a pied nahodnou ztratou, znicenim nebo
poskozenim.

2.2 Pravni titul ke zpracovani osobnich udajt

Organizace vychovy a vzdélavani je nezbytné spojena se zpracovanim osobnich udaju. Lze
rozli$it tyto skupiny pfi zpracovavani osobnich udaju:
2.2.1 Osobni udaje zpracovdvané na zakladé zakona:

= Skolni matrika,

= doklady o pfijimani déti ke vzd€lavani, o pribehu vzdelavani a jeho ukoncovani,
= tfidni kniha,

= zaznamy z pedagogickych rad,

= kniha Grazl a zdznamy o Grazech déti, zaméstnanct, poptipad¢ Iékatrské posudky,
= podnéty pro jednani OSPOD, prestupkové komise,

= podklady déti pro vysetieni v PPP,

= hléSeni trestnych ¢inl, neomluvena absence,

= udaje o zdravotni zplsobilosti ditéte na zotavovacich akcich,

= personalistika a mzdy,

= ucetnictvi,

= kontroly kontrolnich organi.

2.2.2 Osobni udaje zpracovavané pro splnéni smlouvy:

= provozovani cloudového ulozisté (ulozeny dokumenty skoly),

= poskytovani pracovnélékarské sluzby smluvnim poskytovatelem,

= (cetni zaznamy pro Ucely vedeni Ucetnictvi

= poskytovani ubytovani na akcich organizovanych Skolou

= pracovnépravni vztahy

= adalsi kdy je zpracovani nebo vedeni osobnich Udaji provadéno na zakladé smlouvy.

2.2.3 Osobni udaje zpracovavané pro splnéni Ukolu provadéného ve verejném zajmu nebo
pfi vykonu vefejné moci:
= vedeni spravnich fizeni,
= informovani o pribéhu vyuky a nezbytna komunikace se zdkonnymi zastupci.

2.2.4 Osobni Udaje zpracovavané pro Ucely opravnénych zajmua:

= vymahani narokud ze smluv,
= hodnoceni zaméstnancu,
= prokdazani zakonnosti postupu pfi vybéru uchazece o zaméstnani,



= potieba kontaktu na ¢leny rodiny déti z dlvodu vyzvedavani déti,
= potieba kontaktu na dodavatele.

2.2.5 Osobni Udaje zpracovavané na zakladé souhlasu:

= seznamy déti na mimoskolnich akcich, soutézich poskytovani nad ramec standardniho
rozsahu pro naplnéni pozadavk napiiklad vékova kategorie apod.,

=  piedani seznamil zdkonnych zastupct pro spolek Sdruzeni rodich apod.,

= jména osob, které¢ budou odvadét dité ze Skolni druziny nebo mateiské skoly,

= kontakt na zédkonné zastupce (neni-li shodny s adresou ditéte),

= fotografie za uCelem propagace €i zvyseni zajmu o ¢innost Skoly,

= zvefejnéni Udaju o détech jako autorech vytvarnych a obdobnych dél nad rdmec pouhé
identifikace ditéte jako autora na vystavach a ptehlidkach konanych jinym
organizatorem, nez je Skola nebo ve skole.

2.3 Zpracovani zvlastni kategorie osobnich udaju

Pii zpracovani zvlastni kategorie osobnich mize zaméstnanec zpracovavat nasledujici
informace pro nasledujici ucely, nicméné zpracovani je tfeba vénovat zvlastni pozornost:
= Udaje o zdravotnim stavu ditéte nebo zaméstnance skoly,
= specidlni vzdélavaci potfeby souvisejici se zdravotnim stavem,
= specifické stravovaci plany souvisejici se zdravotnim stavem, filozofickym nebo
naboZenskym presvédcenim.

Nevhodna prace s témito idaji mize mit nep¥iznivy vliv na dotéené osoby. Skola proto
zpracovava tyto udaje pouze v nezbytném rozsahu a dbd ve zvySené mife o jejich
zabezpeceni.

Zamgéstnanci nejsou opravneéni zpracovavat jiné osobni udaje spadajici do zvlastni kategorie
osobnich idajl, vyjma téch osobnich udaji, k jejichZ zpracovani dostali vyslovny pokyn od
feditelky Skoly.

2.4 Zaznamy o Cinnostech zpracovani

Skola jako spravce vede v dokumentaci $koly pisemné zaznamy (za pisemné se povazuji i
elektronické zaznamy) o cinnostech zpracovani v souladu s ¢l. 30 GDPR v dokumentaci.
Nalezitosti zdznamu o cCinnostech zpracovdni Zaznam musi obsahovat (1) identifikaci spravce,
(2) ucely zpracovani, (3) popis kategorii subjektl a (4) kategorii osobnich Gdajd, (5) kategorie
prijemcl, pripadné (6) predani do treti zemé, (7) Ihity pro vymaz a (8) popis opatreni
pfijatych na ochranu osobnich Udajd subjektd udaja.

3 VYKON PRAV SUBJEKU UDAJU

Zameéstnanci, déti, jejich zakonni zastupci a dalsi fyzické osoby jsou subjekty osobnich udaji.
Maji pravo na to, aby jejich udaje byly kompletni, spravné, zabezpecené, maji pravo odvolat
svij souhlas a podat stiznost na zpracovani svych osobnich idaji atp. Nasledujici odstavce
upravuji postup pfi vyuziti prava subjektem udajt.



3.1 Pravo nainformace

Veskeré informace o tom, jak $kola zajiSt'uje ochranu osobnich udajt, jsou uvedeny v kapitole
5 tohoto dokumentu.

Reditel §koly informuje zamé&stnance $koly nejméné jednou roéné o ochrané osobnich Gdaji
ve Skole.

Pedagogicti pracovnici nejméné jednou ro¢né informuji zdkonné zéastupce déti o ochrané
osobnich udajii ve Skole. Rovnéz pribézné informuji déti o ochrané osobnich udaji, forma
musi byt pfizpisobena véku deti.

3.2 Pravo na pfristup

Kazdy subjekt udajii (zdkonny zéstupce ditéte, zaméstnanec Skoly) ma pravo na pfistup k
osobnim udajtim, které se ho tykaji.

Subjekt udaji (zakonny zastupce ditéte, zaméstnanec Skoly) ma pravo si podat zadost o
informaci, zda a v jakém rozsahu jsou zpracovdvany jeho osobni tdaje, osobni udaje jeho
ditéte.

Skola musi subjektu udaji (zakonnym zastupcim déti, zaméstnanctim), poskytnout kopie
zpracovani osobnich udaji bez zbyte¢ného odkladu, nejpozdeji do 1 mésice.

Skola poskytuje subjektu tidajii informace o ochrané osobnich tidajii bezplatng.

Zadost nelze odepfit z technickych nebo jinych provoznich diivodiL.

Skola vzdy dba na to, aby pfi poskytnuti informace o osobnich tudajich nebyly zarovei
poskytnuty osobni tidaje jinych osob. Zadatele je vzdy tieba dikladné identifikovat. Neni
mozné vyhovét pouze e-mailové nebo telefonické Zadosti, kdy neni zadatel dostatecné
identifikovan.

3.3 Pravo na opravu

Kazdy subjekt 0idaji (zdkonny zastupce ditéte, zaméstnanec Skoly) ma pravo na opravu k
osobnim udajim, které se ho tykaji. MiiZze se jednat o zménu adresy, jména, bydlisté,
telefonniho ¢isla apod.

Pedagogicti pracovnici predaji pracovnikovi odpovédnému za vedeni matriky do 30. zafi
Skolniho roku podklady pro zapracovani zmén do Skolni matriky (dotaznik na kontrolu
aktualnosti osobnich tdaji déti). Dalsi doplnéni nebo zmény ve Skolni matrice se provadéji
dle aktudlni zmény.

Zaméstnanci Skoly maji povinnost ohlaSovat zamé&stnavateli vSechny skutecnosti, které jsou
nezbytné pro vedeni personalni a mzdové dokumentace.

Zadost subjektu udaji vyfizuje $kola bez zbyte¢ného odkladu, nejpozdéji do 1 mésice.

3.4 Pravo navymaz

Kazdy subjekt udajii (zdkonny zastupce ditéte, zaméstnanec Skoly) ma pravo na vymaz k
osobnim tdajim, které se ho tykaji.

Tohoto prava nelze vyuzit pfi zakonném zpracovavani osobnich udajii jako je Skolni matrika,
pfijimaci fizeni, persondlni a mzdové evidence apod. S témito dokumenty je nakladano dle
spisového a skarta¢niho fadu Skoly (viz spisovy a skarta¢ni fad Skoly) a této smérnice.

Pravo na vymaz nebo omezeni osobnich udaji se tyka pouze ptipadl, kdy subjektu udaji
(zdkonny zastupce ditéte, zaméstnanec Skoly) dava souhlas se zpracovanim osobnich udaji.



V zavéru skolniho roku se vzdy provadi kontrola dokumentace Skoly, aby dale neobsahovala
zbyte¢né osobni udaje (déti odchézejici ze Skoly, rozvazani pracovniho poméru zaméstnance
apod.).

Zadost subjektu udaja vytizuje skola bez zbyte¢ného odkladu, nejpozdéji do 1 mésice.

3.5 Prdavo vznést namitku proti zpracovani osobnich udaju

Kazdy subjekt udaji (zdkonny zastupce ditéte, zamestnanec Skoly) ma pravo vznést namitku
proti zpracovani osobnich udaja, které se ho tykaji.

Tohoto prava nelze vyuzit pti zdkonném zpracovavani osobnich udajt jako je Skolni matrika,
pfijimaci fizeni, persondlni a mzdové evidence apod. S témito dokumenty je nakladano dle
spisového a skarta¢niho tadu Skoly (viz spisovy a skartacni fad Skoly) a této smérnice.

Tohoto préva nelze vyuzit pfi zpracovani nezbytném pro plnéni smlouvy ani pfi zpracovani na
zéklad¢ souhlasu. Toto pravo slouzi ke zpracovani na zakladé¢ opravnéného z4jmy (napf.
kamerové systémy).

Zadost subjektu udaji vyfizuje $kola bez zbyte¢ného odkladu, nejpozdéji do 1 mésice.

4 PREVENCE A VYCHOVA K OCHRANE OSOBNICH UDAJU

4.1 Podporovani kultury ochrany osobnich udaj

Déti zasluhuji zvlastni ochranu osobnich udaji, protoze si mohou byt méné védomy
dotéenych rizik, disledkl a zaruk a svych prav v souvislosti se zpracovanim osobnich udaju.
Tato zvlaStni ochrana se vztahuje zejména na pouzivani osobnich udaji déti pro ucely
marketingu nebo vytvareni osobnostnich i uZivatelskych profili a shromazd’ovani osobnich
udaju tykajicich se déti pti vyuzivani sluzeb nabizenych piimo détem.

Do vzdé¢lavacich programt Skoly se zapracuji informace o ochrané osobnich udaji pro déti,
forma je pfizplisobena véku déti.

4.2 Zdakaz zpracovani pro komercni ucely

Reditel $koly diisledn& zakazuje piedavani osobnich tidajii déti a jejich zakonnych zastupcii
tretim osobam soukromého prava (nabidky hracek, knih, aktivit pro déti). Obdobné se
postupuje i u osobnich udajii zaméstnanci Skoly

5 ORGAN;ZAC;Ni A TECHNICKA OPATRENI K ZABEZPECENI
OSOBNICH UDAJU

5.1 Zakladni pravidla pro nakladani s osobnimi udaji

Zaméstnanci jsou povinni pii jakémkoliv naklddani s osobnimi idaji postupovat v souladu s
relevantnimi pravnimi ptredpisy, zejména pak s nafizenim Evropského parlamentu a Rady
(EU) €. 2016/679 (dale jen ,,GDPR*), a zajistit zabezpeceni osobnich tidaju subjekt udajt.

Zaméstnanci jsou povinni zpracovavat osobni udaje v souladu s ti¢elem a na zékladé pravniho
titulu, ktery urci spravce. V ptipadé, ze vznikne potieba zpracovani osobnich tdaji pro jiny,



novy ucel, je zaméstnanec povinen opravnénost zpracovani zkonzultovat s organizaci a
postupovat dle ziskanych pokynt.

V piipadé, Ze je osobni idaj zpracovadvan na zaklad¢ pravniho titulu souhlasu subjektu
osobnich udajli, je zaméstnanec povinen tento souhlas pied zapocetim zpracovani osobniho
udaje od subjektu ziskat. K ziskani souhlasu je zaméstnanec povinen vyuzivat vzor stanoveny
feditelem, pfipadné mit text souhlasu pfedem schvaleny feditelem. Pfi udé€leni souhlasu je
zaméstnanec povinen informovat subjekt o moznosti souhlas kdykoliv odvolat.

Zamgstnanci jsou opravnéni zpracovavat osobni udaje subjektd pouze po dobu, po kterou je
dan ucel zpracovani, a to po dobu nezbytn¢ nutnou ve vztahu k danému ucelu.

Veskeré pochybnosti v oblasti zpracovani osobnich udajti je zaméstnanec povinen neprodlené
konzultovat se spravcem, ptipadné povéifencem pro ochranu osobnich tidaju.

Zameéstnanci jsou povinni mit osobni udaje pod kontrolou (uzamdcena skiinka, ...), zachovavat
o nich mlcenlivost a neposkytovat tdaje osobam mimo vychovné vzdélavaci proces. Jiz
nepotiebné udaje je nutné skartovat.

Pokud zaméstnanec védomé porusi povinnost ml¢enlivosti, bude to zaméstnavatel povazovat
za poruSeni pracovni kazn¢ zvlast hrubym zplsobem a muze se zaméstnancem okamzité
rozvazat pracovni pomér podle § 55 odst. 1 pism. b) zakoniku prace.

Jestlize zaméstnanec, ktery byt’ i z nedbalosti, neopravnéné zveiejni, sdéli, zpfistupni, jinak
zpracovava nebo si pfisvoji osobni udaje, které byly shroméazdéné v souvislosti s vykonem
vefejné moci, vystavuje se nebezpeci trestniho stihani pro trestny ¢in dle § 180 zdkona €.
40/2009 Sb., trestniho zédkoniku. Stejnému postihu se vystavuje zaméstnanec, ktery byt i z
nedbalosti, porusi povinnost ml¢enlivosti tim, ze neopravnéné zvetejni, sdéli nebo zpiistupni
treti osob¢ osobni tidaje ziskané v souvislosti s vykonem svého zaméstnani.

5.2 Bezpecnostni pravidla pro zaméstnance

Zamgéstnanci jsou povinni vynaloZzit veskeré usili k tomu, aby nedoSlo k ohroZeni osobnich
udajl zakl, zejména pak musi pfedchdzet neopravnénému zpiistupnéni osobnich udajl tretim
osobam a ztrat¢ osobnich uda;ji.
Zaméstnanci jsou povinni dodrZovat zejména nésledujici bezpecnostni opatieni:

= vesSkeré osobni Udaje, podklady, dokumenty nebo jakékoliv jiné materidly a nosice

obsahujici osobni Gdaje zakd uchovdvat na chranénych mistech a z hlediska techniky
a bezpecnosti informaci a osobnich udaju zabezpeclené tak, Ze je zaruceno, Ze
nedojde k jakémukoliv pfistupu neopravnéné treti osoby k osobnim udajlim, k jejich
zméné, zniceni ¢i ztraté, neopravnénym prenoslim, i k jejich jinému neopravnénému
zasahu,

= nesdélovat osobni Udaje neopravnénym osobdam, a to ani telefonicky ani pfi osobnim
jednani, ani jinak neumoznit neopravnénym osobam pfristup k osobnim udajdm, napf.
neopoustét prostory, kde se momentdlné nachdzi dokumenty obsahujici osobni
Udaje, pokud jsou zde pfitomny tfeti osoby,

= jsou-li dany legitimni Ucely pro zpfistupnéni Udaji nebo je-li zpfistupnéni pravni
povinnosti (napt. na zdkladé vyzvy exekutora ¢i organu c¢inného v trestnim fizeni),
zpfistupnit Udaje pouze v pfiméreném rozsahu ve vztahu k Uéelu zpracovani nebo v
rozsahu, ktery stanovi zvlastni pravni predpis (obcansky soudni fad, exekucni rad,
trestni rad),

= jsou-li dany legitimni ucely pro zverejnéni Udajd, zverejnit Udaje pouze v pfiméreném
rozsahu ve vztahu k ucelu zpracovani,



= pfi zpracovavani osobnich Udajl vyuZivat pouze schvalené programy, formuldre a
vzorové dokumenty schvalené spravcem

= pfi prdci s osobnimi udaji vyuZivat vyluéné pocitacové vybaveni spravce, které je
vybaveno antivirovym programem,

= vyuZivat pouze software s legdlné pofizenou licenci k jeho uzivani.

= Zameéstnanci jsou povinni fidit se zasadou Cistého pracovniho stolu, tj. veskeré nosice
osobnich udajd v jakékoliv podobé (listiny, CD, USB disky, slozky atd.) jsou po dobu
své nepfitomnosti na pracovisti povinni mit uloZzeny tak, aby treti (nepovolané) osoby
nemély pfistup k témto listindm ¢i nosicdm, a to zejména k listindm a nosi¢im
obsahujicim zvlastni osobni Udaje ¢i osobni Udaje déti. Pokud se s témito nosici pfimo
nepracuje nebo nejsou pod pfimym dozorem osoby, kterd je oprdvnéna s nimi
pracovat, pak musi byt bezpecné ulozeny. Tim je mysleno uloZzeny v uzaméeném
prostoru, v uzamcené skfini, stole, trezoru ¢i v jiném uzaméeném prostoru nebo pod
zabranovym uzavienim, tzn. osobni Udaje ulozené na pamétovém médiu pocitace —
desktopu ¢i notebooku, nebo v softwarovém programu, ktery je zaméstnanci
poskytnut s pristupem na zdkladé jedineéného loginu a hesla. Login a heslo je
zaméstnanec povinen uchovavat v tajnosti a nesdélovat je tfetim osobam, véetné
svych rodinnych pfislusnikd a osob blizkych.

= Zameéstnanci jsou povinni dodrZovat pravidla stanovena archiva¢nim radem Skoly.

Radovi zaméstnanci nejsou opravnéni sdélovat osobni udaje zaméstnancii a zakd tietim
osobam, pokud k tomu nedostanou pokyn nadiizeného zaméstnance.

Pisemné hodnoceni a posudky jsou zaméstnanci opravnéni odeslat az na zakladé pokynu
nadfizeného zamé&stnance nebo feditele Skoly.

Psychologické, 1ékaiské a jiné prizkumy lze provadét jen se souhlasem zdkonného zéstupce
zéka, dochazi-li pti nich ke zpracovani osobnich tda;ji.

5.3 Pfistup k osobnim udajim

K osobnim spisim maji pfistup osoby zmocnéné k tomu zdkonem, nebo osoby, kterym
opravnéni plyne z jejich pracovnépravniho zatazeni.

Do spisu zaméstnancii mohou déle nahliZzet vedouci zaméstnanci, ktefi jsou zaméstnanci
nadfizeni. Zaméstnanec ma pravo nahlizet do svého osobniho spisu a pofizovat z n&j vypisy a
opisy, a to na ndklady zamé&stnavatele.

Do udaji zaka v matrice mohou dale nahlizet pedagogicti pracovnici a ucetni (ekonom).

Do udajii Zaka o jeho zdravotnim stavu a zprav o vySetfeni v poradenském zatizeni mohou
dale nahlizet vychovny poradce, tfidni ucitel, vedouci pedagogicti pracovnici a specializovani
pracovnici spolupracujici s organizaci (naptiklad logoped ¢i Skolni psycholog).

5.4 Zabezpeceni vypocetni techniky

Pro zajisténi ochrany osobnich daji jsou stanovena pravidla pro uzivani IT techniky ve
Skole. Jedna se o spravu, udrzbu, ochranu a zabezpeceni vypocetni techniky, ochranu a
zabezpeceni informacnich systémtl, dat a software. Tyto pravidla zajisti feditel Skoly.
Zaméstnanci nejsou opravnéni uchovavat osobni tidaje na jinych fyzickych nosicich, nez na
nosicich urcenych vnitinim predpisem nebo feditelem (zabezpecené PC, zabezpeceny NTB).
Zamgéstnanci smi zpracovavat osobni idaje mimo prostory nebo mista souvisejici s plnénim
pracovnich ukoll pouze se souhlasem feditele a za uziti vhodnych bezpecnostnich opatteni.



5.5 Poruseni zabezpeceni osobnich udaju

Jestlize kterdkoliv ze zucastnénych stran (spravce, zpracovatel, subjekt udaji) ziska
podezieni, Ze je poruseno zabezpeceni osobnich udaja, je postup nasledujici:

1. Thned o tom informuje feditele Skoly a povéfence k ochrané osobnich udaju.

2. Reditel $koly a povéfenec pro ochranu osobnich tdaji zhodnoti, zda doslo k poruseni
zabezpeceni osobnich udaja dle ¢lanku 33 a 34 GDPR.

3. Reditel $koly a povéfenec pro ochranu osobnich udajii zjisti povahu a zavaznost daného
poruseni zabezpeceni osobnich udaji a jeho disledky a nezadouci ucinky pro skolu.

4. V piipadé potvrzeni bezodkladng, nejpozd&ji do 72 hodin, informuji Utad pro ochranu
osobnich udajt.

5. V pripad€ pochybnosti, zda doslo/nedoslo k poruseni zabezpeceni osobnich udajt je vzdy
vznesen dotaz na Ufad pro ochranu osobnich tdajd.

6. V ptipadé, ze doslo k poruSeni zabezpeceni osobnich udaji, oznami tuto skutecnost feditel
Skoly subjektu tdaju (dite, zdkonny zastupce, zaméestnanec).

7. Reditel §koly a povéfenec pro ochranu osobnich udaji na zékladé doporuéeni Ufadu pro
ochranu osobnich Udaji ucini takova opatfeni, aby nedochdzelo k dal§imu poruSovéani
zabezpeceni osobnich udajl.

5.6 Osobni spisy zaméstnancu

jsou uloZeny v uzamykatelnych skiinich v kancelafi skoly, pfistup k nim ma feditel skoly a
povétené osoby. Pravo nahliZzet do osobniho spisu ma organ CSI, inspekce prace, Gfad prace,
soud, statni zastupce, piisluiny organ Policie Ceské republiky. Zaméstnanec ma pravo
nahlizet do svého osobniho spisu, Cinit si z ného vypisky a potizovat si stejnopisy dokladi v
ném obsazenych, a to na ndklady zamé&stnavatele.

5.7 Spisovy a skartacni rad

Skola ma zpracovany spisovy a skarta¢ni ¥ad, kterymi se ¥idi skartaéni lhiity.

6 JEDNOTLIVE PRIPADY ZPRACOVANI

6.1 Skolni matrika

Reditel $koly rozhodne o formé& vedeni $kolni matriky (pisemna, elektronicka), o
odpovédnych osobach pro praci se Skolni matrikou (administrator, ucitel, ...), o pravech a
povinnostech zodpovédnych osob, o zabezpeCeni udajli ze Skolni matriky a o zplsobu
predavani tdaja ze Skolni matriky.

6.2 Uraz

Pti evidenci Skolnich nebo pracovnich urazii (kniha urazl, zdznam o urazu) je tfeba zajistit,
aby byla zachovavdna mlcenlivost pii praci s osobnimi udaji pfi evidenci Uraz déti a
zaméstnanct a veSkeré¢ dokumenty (kniha urazii, zaznamy o trazech) byly fadn¢ uloZeny ve
spisovné Skoly, popiipadé v archivu Skoly a byl dodrzovan rezim dle spisové sluzby ve Skole.



6.3 Spravni fizeni

V piipadé rozhodovani feditele Skoly o pravech a povinnostech v oblasti vefejné/statni spravy
podle ustanoveni § 165 odst. 2 a § 183 odst. 1 Skolského zadkona se o pribéhu spravniho fizeni
vede spis, ktery je fadn¢ uloZen a zabezpecen dle spisového a skartacniho fadu ve Skole. V
souladu s § 36 odst. 3 zdkona ¢. 500/2004 Sb., spravniho fadu ma zdkonny zastupce moznost,
jesté pred vydanim rozhodnuti, seznamit se s obsahem spisu a vyjadiit se k podkladim
rozhodnuti.

6.4 Poskytovani poradenskych sluzeb

Skola mé podle vyhlagky &. 72/2005 Sb., o poskytovani poradenskych sluzeb, povinnost
poskytovat poradenské sluzby détem i zakonnym zastupctim déti.
Osobni udaje o détech a jejich rodicich, kterd se poradensti pracovnici Skoly dozvédi v
souvislosti s vykonem své poradenské Cinnosti, jsou rovnéz chranény dle GDPR a této
smernice.
V téchto ptipadech je nutné klast dliraz na nasledujici pravidla:
= zachovavat mlcenlivost o skutecnostech tykajicich se osobnich udaja déti (zdkonnych
zastupcu déti),
= dbat, aby programy, se kterymi se pracuje pfi poskytovani poradenské sluzby, byly
nainstalovany pouze na uréenych pocitacich. Tyto programy musi byt pfistupné az po
prihlaseni uzivatele ke Skolni pocitacové siti a pro spusténi programu je nezbytné
prihlaseni konkrétniho uZivatele
= dokumentaci v listinné podobé je nutné ukladat v zamykatelné skfini v uréenych
prostorach skoly, vydava se na zakladé Zadosti odpovédného pracovnika, béhem
zpracovani nesmi byt ponechana bez dohledu, po ukonceni zpracovani musi byt
neprodlené navrdacena na uréené misto.

Zvlastni pozornost je tieba vénovat citlivym tdajim o détech. Citlivymi udaji jsou zejména
zdravotni stav ditéte, zaveéry pedagogicko-psychologické poradny, 1€katské posudky a zavéry
jinych instituci. Pfi pfedavani informaci, které obsahuji citlivé udaje, podepiSe zakonny
zastupce ditéte souhlas se zpracovanim citlivych udaja.

6.5 Webové stranky skoly a fotografie/videa

Mezi osobni tidaje patii i fotografické zaznamy a videozaznamy (dale jen fotografie). Cinnost
Skoly je neodmyslitelné spojena s pofizovanim fotografii déti i zaméstnancti Skoly, poptipadé
dalSich osob (zakonni zastupci déti, ti€astnici Skolnich akci apod.).
Osobni tdaje déti na webovych strankach je mozné vyuZivat pouze se souhlasem zakonnych
zéastupct déti.
Souhlas subjektu tidaji (zdkonny zastupce ditéte, zaméstnanec $koly) musi byt informovany,
konkrétni a pisemny a spravce osobnich udaji je povinen ziskat jej jest€¢ predtim, nez
zpracovani osobnich udaji zah4ji, a také je povinen jej po celou dobu zpracovani prokazat.
Reditel §koly zajisti:
= aby déti i zaméstnanci skoly byli sezndmeni s ustanovenimi § 84 az § 90 obcéanského
zakoniku (Podoba a soukromi),
= aby pofizovani fotografii za ucelem propagace a informovani o ¢innosti Skoly bylo
vzdy na zakladé informovaného souhlasu zakonnych zastupcl déti,
= aby zaméstnanci Skoly znali opravnéné zpracovani osobnich udaji — fotografii,



= aby byly zvefejiované fotografie vhodné.

Pii zptistupnéni fotografii déti na webovych strankach skoly je potieba rozlisovat, jedna-li se
o fotografii konkrétniho ditéte s osobnimi udaji (jméno, pfijmeni, tfida, ...) nebo zda
fotografie zachycuji pouze pribeh Skolnich akci, nikoli podobizny jednotlivych déti, a jsou
oznaceny pouze nazvem dané Skolni akce. Tento postup ucastnika fizeni tak nelze povazovat
za zasah do prava na ochranu osobnich udajii a k poruseni natizeni EU.

6.6 Mimoskolni akce

Pti organizovani mimoskolnich akei je nezbytné pracovat s osobnimi tidaji déti.
Reditel Skoly zajisti, jakou formou da zdkonny zastupce souhlas s mimoskolni akci:
= aby soucdsti souhlasu byl i informovany souhlas pro praci s osobnimi Udaji déti,

= aby seznamy déti obsahovaly pouze nezbytné osobni udaje,

= aby seznamy slouzily pouze k jednomu danému Ucelu, napfiklad k vyjezdu déti na
Skolu v pfirodé,

= aby fotografie a videa byla zvefejiiovana pouze s informovanym souhlasem
zakonnych zastupcl déti,

= aby fotografie a videa byla vhodna pro prezentaci Skoly,

= aby byly zabezpeceny dokumenty ke zdravotni zplsobilosti a pisemné prohlaseni
zakonnych zastupcl ditéte.

6.7 Kamerovy systém

V rezimu nafizeni EU o ochran¢ osobnich udaji (GDPR) jsou takové kamerové systémy,
které jsou vybaveny zdznamovym zafizenim, tedy jejich soucasti je uchovavani (zpracovani)
informaci — osobnich tdaju.
Reditel $koly zajisti v piipadé zavedeni tohoto kamerového systému:
= stanoveni UcCelu instalace kamerového systému,
= zpUsob provozovani kamerového systému,
= souhlas subjektu udaja (zakonnych zastupcl déti, zaméstnanc skoly, ...), pokud neni
kamera provozovana na zakladé opravnéného zajmu (zajisténi bezpecnosti a ochrany
majetku),
= informovanost monitorovanych osob o kamerovém systému,
= ochranu zaméstnancu pred sledovanim zaméstnavatele.

6.8 Smlouvy

Rada smluv obsahuje osobni tidaje nebo na zakladé smluvniho vztahu jako zpracovatelé
pracuji s osobnimi udaji spravce (Skoly). Jedna se zejména o smlouvy typu:

= provozovani cloudového ulozisté (ulozeny dokumenty skoly),

= poskytovani pracovnélékarské sluzby smluvnim poskytovatelem pracovnélékarské

péce

Skola je v pozici spravce osobnich daji.

Externi firma poskytujici zbozi nebo sluzby je v pozici zpracovatele osobnich udaji. 1
uzaviend smlouva nezbavuje spravce (Skoly) povinnosti chranit osobni tidaje

Skola je povinna vyuZit pro zpracovani osobnich tidajii pouze ty zpracovatele, ktefi poskytuji
dostatecné zaruky zavedeni vhodnych technickych a organizacnich opatfeni tak, aby dané



zpracovani splinovalo pozadavky GDPR (¢l. 28 GDPR) a zajistit a dolozit, Ze zpracovani
osobnich udaju je provadéno v souladu s GDPR (¢l. 24 GDPR). Zejména musi byt uzaviena
pisemna (postaci elektronickd) zpracovatelska smlouva.

6.9 Ucetni doklady

Ugetni doklady (faktury) jsou dokumenty obsahujicim osobni udaje, na kter¢ se GDPR
vztahuje. Ucetni jednotky jsou povinny uchovavat Gcetni zaznamy pro ucely vedeni Gcetnictvi
po zakonem stanovenou dobu (zdkon o ucetnictvi), jednd se tedy o zpracovani osobnich
udaju.
Ptiklady ucetnich dokladu a jejich archivace:
= Ucetni zavérky a vyrocni zpravy po dobu 10 let pocinajicich koncem ucetniho obdobi,
kterého se tykaji,
= Ucetni doklady, ucetni knihy, odpisové plany, inventurni soupisy, uctovy rozvrh,
prehledy po dobu 5 let pocéinajicich koncem ucetniho obdobi, kterého se tykaji,
= (cetni zdznamy, kterymi ucetni jednotky dokladaji vedeni Ucetnictvi, po dobu 5 let
pocinajicich koncem ucetniho obdobi, kterého se tykaji. U¢etni jednotka mdze jako
ucetni zaznamy pouZit zejména mzdové listy, danové doklady nebo jinou
dokumentaci vyplyvajici ze zvlastnich pravnich predpisu.
6.10 Poskytovani dotaci z operacnich programui
Zpracovavani osobnich udaji pfi realizaci poskytovani dotaci nemd zdsadné vyslovnou oporu
v zékon¢ s vyjimkou ¢l. 125 odst. 2 pism. d) a €) GDPR, podle kterého je mimo jiné mozné
zpracovavat osobni udaje osob podpotenych z dotace, které se uchovavaji a zaznamenavaji v
pocitacovych systémech o kazdé operaci nezbytné pro realizaci Cerpani dotace.

Pti zpracovani Zadosti o dotaci a dalSi dokumentace pii poskytovani dotaci je tieba zajistit
souhlas subjektu udaji.

7 POVERENEC PRO OCHRANU OSOBNICH UDAJU

Reditel $koly jmenuje externiho povéfence pro ochranu osobnich udaji dle &l. 37 GDPR na
zakladé uzavien¢ smlouvy se spolecnosti J.K. accounting s.r.o., se sidlem HybeSova 726/42,
602 00 Brno, ICO: 02734168

8 ZAVERECNA USTANOVENI

8.1 Uc&innost

Smérnice nabyva ucinnosti dne 15.05.2020

Mgr. Jitka Vankova, feditelka Skoly



GDPR Desatero rad pro zaméstnance

1. Micenlivost

Citlivé a osobni udaje zpracovavame, ukladame, tiskneme a sdélujeme pouze opravnénym
osobam a jen pokud je to opravdu nezbytné. V ptipad¢, ze si nejste jisti, kontaktujte vedeni
Skoly.

2. Minimum

Pravideln¢ kontrolujte, zda zbytecné neschranujete nadbyte¢né udaje zaki, zejména v ptipadé,
ze se jedna jiz o byvalé zaky skoly.

3. Posta

Déavejte pozor, aby e-mail s citlivymi udaji nebyl odeslan jinému piijemci nez tomu, komu byl
urcen, a to pouze v ramci skoly. V pfipadé, Ze odesilate e-mail mimo Skolu, naptiklad
rodiclim, neni dovoleno citliva data posilat, nebo pouze jako ptilohu e-mailu opatienou
heslem.

4. Tisk

Vytisténé materialy s udaji zaka zabezpecte tak, aby nemohly byt zneuzity. Nikdy
nelikvidujte vytisténé materidly jejich vyhozenim do tfidéného odpadu, vSechny papiry
obsahujici osobni tidaje museji byt fadn¢ skartovany.

5. Uzamknuti

Nez se vzdalite od pocitace, odhlaste se.

6. Ochrana

Sviij notebook, tablet a telefon, ktery obsahuje citlivé a osobni tdaje, ochranujte i mimo skolu
proti kradezi a zneuziti. V ptipadé€, Ze vyuzivate vlastni vypocetni techniku, do které jste si
ulozili osobni tidaje zakt, dbejte zvysSené opatrnosti, abyste takové zafizeni neztratili nebo aby
nebylo odcizeno. Neni dovoleno takova zafizeni nechavat bez dozoru na vetejnych mistech
jako jsou restaurace, neni dovoleno ponechavat tato zafizeni v zaparkovaném auté.

7. Diskrétnost

Vynaset citlivé informace o Zacich nebo zaméstnancich Skoly a internich vécech mimo Skolu
je ptisné zakéazéno.

8. Sifrovani

Pokud potiebujete prenést data zaki nebo zaméstnancti na USB disk nebo jiné externi
uloziste, zaSifrujte jej.

9. Hesla

Hesla potiebna pro piistup k pocitaci a dalsim mistim noste v hlavé, nikdy je neméjte
napsana na nasténce, stole apod.

10. Ohlasovaci povinnost

Pti kazdé manipulaci s osobnimi udaji se snazte predvidat a zabranit rizikiim jejich uniku,
ztraty €1 zneuziti. V piipadé, Ze k uniku nebo ztrat€ dojde, ohlaste takovou skute¢nost vedeni
Skoly nejpozdéji do 24 hodin od okamziku, kdy se o tiniku nebo ohroZeni udajti dozvite.

% Varkoui

V Kninicich 15. 5. 2020 Mgr. Jitka Varikova, feditelka Skoly



